附件一：
江西青年职业学院信息系统安全等级保护测评项目
采购技术需求（竞争性谈判）
（一）技术需求
[bookmark: _GoBack]项目目标
	序号
	系统名称
	服务内容

	1
	江西青年职业学院教务系统（二级）
	等级保护测评

	2
	江西青年职业学院网站群系统（二级）
	等级保护测评

	3
	服务器检测
	网站云检测服务


（二）项目范围
本次安全等级测评分为技术安全测评和管理安全测评，技术安全测评包括物理安全、网络安全、主机安全、应用安全和数据安全，管理安全测评包括安全管理制度、安全管理机构、人员安全管理、系统建设管理、系统运维管理，共10个方面的测评。
（三）项目具体内容
1、项目具体内容包括：
1）信息系统等级测评；
2）协助完善信息安全管理制度；
3）协助安全整改工作；
2、主要工作内容的具体要求如下：
1）信息系统等级保护测评
1.1）具体要求：工作阶段、流程、内容、及成果交付严格遵循《信息安全技术 信息系统安全等级保护测评要求》和《信息安全技术 信息系统安全等级保护测评过程指南》等文件，根据系统等级开展相应级别的单项测评和整体测评，测评报告内容及格式严格遵照公安部《信息系统安全等级测评报告模板（2015年版）》。
1.2）项目交付成果（包括但不限于）：《信息系统安全等级测评报告》等。
2）协助完善信息安全管理制度
2.1）依据《信息安全管理体系规范》、《信息安全管理实施细则》，结合《信息系统安全等级保护基本要求》内容，同时参照《信息系统安全管理要求》等标准，对信息安全管理现状进行需求分析，确定安全管理目标和安全策略，针对信息系统的各类管理活动，梳理已存在的系统运维管理制度、人员安全管理制度、系统建设管理制度、定期检查制度等，规范安全管理人员或操作人员的操作规程等；对未覆盖的安全管理域，制定其相关管理制度和文件。
2.2）项目交付成果（包括但不限于）：《信息安全管理制度汇编》等。
3）协助安全整改工作
3.1）依照《信息安全等级保护安全建设整改工作指导意见》（公信安[2009]1429号），严格遵循《信息安全等级保护安全建设整改工作指南》各项要求，在系统测评工作的基础上，对现状进行全面的分析，制订信息安全等级保护安全建设整改方案，方案内容包含但不限于：当前风险分析、安全需求分析、总体安全策略、安全建设整改技术方案设计、信息系统安全产品选型及技术指标建议、项目预算，整改后可能存在的其他问题；出具方案后，协助开展安全整改工作。
3.2）项目交付成果（包括但不限于）：《信息安全等级保护安全整改方案》等。
4）服务器检测
提供系统安全加固服务，通过在网站服务器上部署安全防护软件，实现全面可视化解决方案，实现威胁感知、自动资产识别、虚拟机安全隔离、数据流可视化、主机内核加固、威胁情报等功能，帮助用户自定义业务系统的安全边界，从而减少风险面的暴露。
